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¢ Qué es Seguridad Informatica?

Proteccion de activos Fisica
de informacion

e Confidencialidad
o Privacidad
o Identificacion v/s
Autenticacion
e Integridad
o Coherencia
o Presencia
e Disponibilidad
o Acceso
o Acceso controlado




Pilares de la Seguridad en el Acceso de Datos

Un buen sistema de identificaciéon + autenticacion al que se tiene que tender, antes
de otorgar privilegios, deberia exigir al usuario:

e Algo que sepa * *. -

e Algo que tenga

e Algo que sea



Ciclo Operativo de Seguridad Informatica Organizacional

e Secuencia de actividades relativas a seguridad de datos permanentes en la
organizacion
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Datos interesantes sobre Seguridad Informatica (y I)

Crackers atacan un sitio

cada 39 segundos Se estima gasto mundial

de USS 134 Bn para 2022
Universidad de Maryland

Gartner
60% de los sitios maliciosos estan
vinculados a spam
Cisco
1 H . . -
/s de los ataques involucran Gobierno, retail y tecnologia conforman el
actores internos 95% de los rubros crackeados

Verizon Tech Republic



Concepto: Firma Digital
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Sistema criptografico que permite identificar univocamente e irrefutablemente
la aceptacion de un individuo c¢/r a un documento (o datos, en general)
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Concepto: Phishing

e Suplantacion de un
correo o sitio web

e Generalmente
vinculados a spam (UCE -

Unsolicited Commercial Email)

e Contramedidas:

o Fijarse en la direccién
web o remitente de
correo. No confiar aunque
sean conocidos

o Buscar mal disefio,
errores ortograficos, etc.

@ Bandeja de entrac | B Regularizacién X | & Pago Bingo Pre X I B Acceso Platafc: X ‘ ) Cotizacionsell X | & FIFW:TGR-LII X
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Tesoreria General
de la Republica

Estimado(a) Contribuyente:

Debido a la informacion dada en el noticiero del canal publico informacion a partir del 27 de marzo de 2020,
Comenzara la liberacion de pago ensionados por concepto de contribuciones y algunos contribuyentes,
Que han realizado sus pagos a tiempo se les premiaran con un descuento del 70% durante 3 meses.

Para saber si eres beneficiario debes ingresar con tu Rut en el siguiente enlace:

http://tesoreria.cl/contribuciones/ Iiberacion/2£2003

2020 Tesoreria General de la Republica | Todos los Derechos Reservados

@ https://portlafito.com/wp-includes/Requests/—/https:/iwww.tgr.cl/2cliente=dinko@ Send Later [DESOCUPADO]  (31) Panel Para hoy ~




Concepto: Malware

e Lo que antes se conocia o~

como “virus” o “troyano”: n Movistaf < @hotmail.es 3
programa diseﬁado para ser Factura sin Papel: Sus altimas facturas ya estan disponibles

NnocCivo

v

Para

‘Mensaje 7] (Efactura electronica (sin papel).zip (44 KB}

e Generalmente adjuntos a -
Q) mowistar
correo sospechoso

Estimado Cliente,

) EXtenS|On es ti plcaS Ya puede consultar sus facturas telefénicas de fecha 14/jul/2015 o descargarse los archivos pdf que le
adjuntamos en esta comunicacién y que contienen una hoja resumen de cada una de ellas.

o Ejecutables: EXE, PIF, VBS, JS
ATENCION: Por favor, no responda a este mensaje, este buzén no es atendido. Si tiene alguna duda, estamos a su servicio en of apartado

H 1 de Ayuda en movistar.es y en el 14895, Si desea actualizar la direccién de e-mail en la que recibe el aviso de dispondbilidad de factura,
(@) COmprlmldOS (ZIP, RAR) acceda con sus claves de usuario al apartado Ayuda, gestién de e-Factura.

. (*) Telefénica de Espafia, 5.A.U (en adelante "Movistar™), CIF A-82018474, Gran Via 28, 28013 Madnd, garantiza que la direccién de email
(@) PIan'”aS (XLS XLSX) que usted nos ha fadlitado es utilizada en la forma y con las imitaciones establecidas en la Ley 34/2002, de 11 de julio, de Servicios de la
’ Socledad de la Informacién y Comercio Electrénico (LSSICE).

o Documentos (DOC, DOCX, PDF)



Concepto: Ransomware

e Tipo de malware, particular% dafino:

(@)

Recorre cada archivo de dato en el equipo
(planilla, documento, imagen) y los encripta con
un algoritmo muy complejo

Deja mensaje indicando cuenta bitcoin para
obtener la llave de desencriptacion

e Deteccion:

(@)

Equipo muy lento, con pocas aplicaciones
abiertas

Uso intensivo del disco duro

Archivo antes accesible, ahora aparece solo
“ruido”

e Medidas:

(@)

(@)

Apagar inmediatamente el equipo y no encender
Entregar equipo a expertos

Ooops, your files have been encrypted!

EET

‘What Happened to My Computer?
Your important files are encrypted.
Many of your documents, photos, videos, databases and other files are no longer accessible
because they have been encrypted. Maybe you are busy looking for a way to recover your
files, but do not waste your time. Nobody can recover your files without our decryption
service.
e
Payment will be raised on_ Can I Recover My Files? |
Sure. We guarantee that you can recover all your files safely and easily. But you have not so
enough time.
Vou can decrypt some of your files for free. Try now by clicking <Decrypt>.
But if you want to decrypt all your files, you need to pay.
Vou only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don't pay in 7 days, you won't be able to recover your files forever. ‘
2)l "¢ will have free events for users who are so poor that they couldn't pay in 6 months. ‘
Your files will be lost on =
il How Do I Pay?

Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information, click
<How to buy bitcoins>.
And send the correct amount to the address specified in this window.

After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am GMT 3
PR Co e MT i dee bm Tl mee i

| Z = Send $300 worth of bitcoin to this address:
- bitcoin : _ g
Peadai N4 | 115p7UMMngoj1pMykpHijcRAfINXj6LrLn Copy

5/15/2017 16:50:06

me Left

5/19/2017 16:50:06

Time Left

Contact Us



Datos interesantes sobre Seguridad Informatica (y Il)

Companias que han sido crackeadas: El costo promedio de una vulnera-
Facebook, Microsoft, Amazon, Adobe bilidad importante es USS 4 Mn
IdentityForce IBM

Motivacion: financiera 70%,
espionaje 25%

Verizon

6 meses promedio toma 95% brechas provienen de
detectar una vulnerabilidad errores humanos

ZDNet Information Management



Buenas Practicas: Contrasenas realmente seguras

e La seguridad de una contrasena es proporcional a su complejidad

e Asumiendo un computador que puede probar 1 millén de contrasenas por
segundo por “fuerza bruta”

o 8digitos:
m 108 =100 millones de combinag — 100 segundos en crackear

o 8 letras minusculas o digitos:
m (26 +10)® ~ 3 billones combinag — 32 dias

o 8 letras minusculas, mayusculas o digitos
m (26 +26+10)% ~ 218 billones combinag — 7 afios

o 8 letras minusculas, mayusculas, digitos o simbolos . n
m (26+26+ 10+ 20)® ~ 2044 billones combinag — 65 afios \, 9




Buenas Practicas: Dispositivos moviles

e No descargar Apps desde Google Play o Apple Store que no sean de
fuentes confiables, ni estrictamente necesarias

e No sequir enlaces, ni descargar archivos desconocidos (que
mayormente provienen desde chats)

e Establecer una contrasefia de bloqueo de pantalla (o también patrén,
o PIN)

e Deshabilitar ubicacion: Es discutible. Tiene sus ventajas (tracking) y ad g
desventajas (advertising)




Buenas Practicas: Navegacion privada

e Browsers en orden de seguridad: Chrome, Firefox, Edge, Internet Explorer

e Activacion de Navegacion Privada: Sin cookies, historia, formularios
o Chrome: Ctrl + Shift + N
o Firefox, Edge, Internet Explorer: Ctrl + Shift + P

Gmail Imdgenes 3%

Google

Q Buscar en Google o escribir una URL )

E': * %8 ¥ %0




Buenas Practicas: Limpieza de datos del browser

o Limpieza de Datos: Borrar selectivamente cookies, historia, formularios, password
o Chrome, Firefox, Edge, Internet Explorer: Ctrl + Shift + Supr

Borrar datos de navegacion

Basico Configuracion avanzada

Intervalo de tiempo  Ultima hora -

Historial de navegacion
17 elementos

Historial de descargas
Ninguno

Cookies y otros datos de sitios
De 46 sitios web

Archivos e imagenes almacenados en caché

Menos de 319 MB N1 4 a
Contrasefias y otros datos de inicio de sesion o

No hay

Datos de Autocompletar formulario v




Buenas Practicas: Miscelaneas

Otras buenas practicas:

Mantener el software actualizado
Bloquear equipo al dejarlo desatendido conE+ L
Evitar redes publicas wifi desconocidas

Solicitar privacidad al ingresar contrasenas; y asimismo,
respetar el espacio de otros cuando ingresan contrasenas

Respalde sus datos frecuente% — Google Drive
Proteja su informacion sensible

iNo ejecute ni abra archivos desconocidos!




Seguridad en Conpax

e TIC: Esquema simplificado de interconectividad

Internet

Firewall +
Gateway

Switches /
Servidores

Proveedor Router
(GTD)

njojo
il
Q

e Legal: Capitulo 25 Reglamento Interno (articulo 94)

O

o O O O

Usar antivirus y comunicar sus alertas

Utilizar solo los accesos que le fueron permitidos

Proteger la informacion en privacidad e integridad

Mantener confidencialidad y comunicar cualquier brecha de seguridad
Solo utilizar equipos, medios y software autorizados por la organizacién

Equipo
Usuario




iMuchas gracias!

¢ Dudas, comentarios, observaciones?



