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¿Qué es una Firma Electrónica?

Sistema de confianza basado en un algoritmo de criptografía de PKI (infraestructura de llave 
pública), emitido por una entidad certificadora para proveer: 

● Autenticación
○ Identificación
○ Vigencia

● Integridad
○ Coherencia de datos
○ No-manipulación

● No-Repudio
○ Autoría

Ley 19.799: "Los actos y contratos otorgados o celebrados por personas naturales o jurídicas, suscritos por 
medio de firma electrónica, serán válidos de la misma manera y producirán los mismos efectos que los 
celebrados por escrito y en soporte de papel."



Concepto: Entidad Certificadora

● Empresa encargada de emitir certificados digitales (firmas electrónicas) a público general 
a partir de un certificado raíz

● Operan como garantes de autenticidad de las firmas emitidas por ellos

● Licitadas por el Ministerio de Economía, con condiciones específicas de rigurosidad 
(seguridad física, seguridad lógica, patrimonio, asegurada, etc.)

● https://www.entidadacreditadora.gob.cl 

https://www.entidadacreditadora.gob.cl


Concepto: Infraestructura PKI

● Sistema criptográfico que permite identificar unívocamente e irrefutablemente la 
aceptación de un individuo c/r a un documento (o datos, en general)

Llave
pública

Llave
privada

Datos Datos
Encriptados

Validación /
Desencriptación

Llave
pública

Llave
privada

Entidad
Certificadora
(Certificado 

Raíz)

Firmante
(Emisor) Validador (Receptor)



Tipos de Firma Electrónica

En Chile, se utilizan masivamente 2 tipos de firma electrónica, la simple, para fines tributarios 
(hasta ahora), y la avanzada, para sustituir la firma manuscrita:

Firma Simple
(Clase 2)

Firma Avanzada
(Clase 2-3)

Clave única

Biometría

E-Token

● Masividad: Solo firma simple (en la práctica)
● Repudio: Firma avanzada no-repudiable
● Representación: Validez “notarial” solo firma avanzada



Datos interesantes sobre Firma Electrónica

En 1977, Rivest, Shamir y Adler 
inventan el algoritmo RSA

SIGNiX

Se estima tamaño global de 
mercado de US$ 5,5 Bn para 2023

Markets and Markets

Criptografía básica: Factores primos 
1797693134862315907729305190789024733617976978942306572734300
8115773267580550096313270847732240753602112011387987139335765
8789768814416622492847430639474124377767893424865485276302219
60124609411945308295208500576883815068234246288147391313

Mayores usuarios (global): BFSI, 
IT, gobierno, salud, educación

Fortune

Para 2030, se estima tamaño 
global del mercado de US$ 30 Bn

Globe News Wire



Taller 1: Validación de Firmas 

● Escenario:
○ Recepción de documento PDF y queremos 

verificar la validez de una firma

● Utilización de aplicaciones de validación:
○ Adobe Reader
○ Xolido



Taller 2: Validación de Firmas 

● Escenario:
○ Recepción de documento PDF y 

queremos verificar la validez de 
varias firmas

● Ver estado del documento:
○ Tras segundo firmante
○ Tras primer firmante



Taller 3: Validación de Firmas 

● Escenario:
○ Un PDF ya firmado, se alterará 

binariamente, cambiando 
contenido interno

● Ver estado del documento:
○ Estado de la firma
○ Integridad y correspondencia



Taller 4: Validación de Firmas 

● Escenario:
○ Un PDF ya firmado, se alterará, 

por ejemplo modificando un 
monto

● Ver estado del documento:
○ Estado de la firma
○ Partes del documento



Resumen de Validación de Firmas 

● Recordar herramientas:
○ Tener instalado Certificado Raíz 

de Entidad Certificadora 
(Autoridad)

○ Utilizar Xolido para validar

● Recordar análisis en Xolido:
○ Solo permitir en amarillo la fecha de firmado, 

todo lo demás en verde
○ Si un documento dice “una firma cubre 

solamente una parte del documento” → Ver 
Archivo → Abrir revisión firmada y revisar!



Fin

¡Muchas gracias!

¿Dudas, comentarios, observaciones?


